Súčasné delenie šifier.
        Postupným vývojom kryptografie dochádalo k deleniu jednotlivých typov kryptografických algoritmov do niekoľkých základnych skupín. Najznámejšie, najzákladnejšie a najjednoduchšie delenie je na: 

· symetrické šifry 

· nesymetrické šifry 

        Ak by sme toto delenie chceli rozšíriť podrobnejšie dostali by sme nasledujúce skupiny: 

· Tradičné šifry 

· klasické techniky 

· substitučné šifrovacie systémy 

· transpozičné šifrovacie systémy 

· moderné techniky 

· symetrické šifrovacie systémy

· Šifry s verejným kľúčom 

· asymetrické šifrovacie systémy

Substitučné šifrovacie systémy

        Substitučná šifra nahradzuje každý znak otvoreného textu iným znakom šifrovaného textu. Aby príjemca získal otvorený text, musí na zašifrovaný text použiť inverznú substitúciu. 
V klasickej kryptografii existujú štyri typy substitučných šifier: 

· Jednoduchá substitučná šifra (monoalfabetická šifra) je taká šifra, v ktorej sa každý znak otvoreného textu nahradzuje príslušným znakom šifrovaného textu. 

· Homofónna substitučná šifra sa podobá jednoduchému substitučnému systému. Jeden znak otvoreného textu môže byť nahradený jedným znakom z niekoľko možných znakov šifrovaného textu. Znak “A” by mohol byť nahradený napr. 5, 13, 25 alebo 56, “B” napr. 7, 19, 31 alebo 42 atď. 

· Polygramová substitučná šifra je taká, v ktorej šifrovanie prebieha medzi skupinami znakov. Napríklad skupina “ABA” môže byť nahradená skupinou “RTQ”, “ABB” skupinou “SLL” atď. 

· Polyalfabetická substitučná šifra sa skladá z niekoľko jednoduchých šifier. Napríklad túto šifru môže tvoriť päť rôznych, jednoduchých substitučných šifier; jednotlivé šifry sú postupne aplikované na jednotlivé po sebe idúce znaky otvoreného textu. 

Medzi substitučné šifry napríklad patri Caesarova šifra alebo Vernamova šifra. 

Transpozičné šifrovacie systémy

        Pri transpozičných šifrách sa znaky otvoreného textu nemenia, mení sa iba ich usporiadanie. Pri jednoduchej stĺpcovej transpozičnej šifre sa otvorený text zapisuje horizontálne na štvorčekovaný papier a zašifrovaný text sa získava jeho vertikálnym čítaním. Pri dešifrovaní sa šifrovaný text zapíše vertikálne opäť na štvorčekovaný list papiera rovnakej šírky a číta sa horizontálne. 
Otvorený text: jednoduchastlpcovatranspozicnasifra 
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Šifrovaný text: jloepzdcinocovndaautscrihafanrssatp 
        Pretože znaky šifrovaného aj otvoreného textu sú rovnaké, bude sa frekvenčný výskyt jednotlivých znakov šifrovaného textu približne rovnať frekvenčnému výskytu znakov v príslušnom národnom jazyku. Navyše je tento systém náročný na pamäť a niekedy aj obmedzuje dĺžku správ. 

Sem patria napríklad: Cardanova mriežka, Richelieuova šifra. 

        

Symetrické šifrovacie systémy
        V základnom delení bolo spomínané, že medzi tradičné šifrovacie systémy patria aj symetrické šifry. Využívajú vhodne zvolené kombinácie substitučných a transpozičných algoritmov. 

        Tento šifrovací systém sa nazýva symetrický preto, lebo šifrovací kľúč je možné odvodiť z dešifrovacieho a naopak. Väčšina symetrických algoritmov má rovnaký šifrovací aj dešifrovací kľúč. Tieto algoritmy označované ako algoritmy tajného kľúča vyžadujú, aby sa príjemca aj odosielateľ vopred dohodli na kľúči, ktorý budú používať. Bezpečnosť je založená na utajení kľúča. Ak sa používa dlhšiu dobu, vzniká nebezpečenstvo, že kľúč padne do nepovolaných rúk a obsah utajovaných informácií sa prezradí. Preto sa kľúče často obmieňajú - nazývame ich aj “kľúče pre sedenie” (session - relácia). 

        Symetrické algoritmy sa môžu deliť na dve kategórie a to na prúdové a blokové. V dnešných algoritmoch je typická dĺžka 64 bitov. V minulosti sa otvorený text šifroval po jednom znaku. 

Praktické využitie.
        Ako bolo uvedené už aj v predchádzajúcich kapitolách, v súčasnosti je nutnosť kryptografie potrebná hneď v niekoľkách oblastiach.

        Za posledné roky prešli veľkou reformáciou obzvlášť bankové inštitúcie, ktoré sa jednoducho museli prispôsobiť narastajúcemu trendu internetu a s ním aj požiadavke svojich klientov, ktorí si žiadali prístup k svojím bankovým kontám nielen fyzickou, ale aj elektronickou cestou. Bolo potrebné vyriešiť zabezpečenie jednotlivých spojení klient-banka tak, aby nedochádzalo k odchyteniu klientovho hesla počas vykonávania jeho transakcie. Pre bankové inštitúcie podobne nastal problém "zabezpečenia verifikácie" jednotlivých klientov.

        V tomto však treba naše bankové inštitúcie pochváliť. V súčasnosti používajú všetky banky veľmi kvalitné šifrovacie technológie. Pre tých náročnejších sú dostupné aj generátory jednorázových hesiel na podpisovanie transakcií, čo neznamená nič iné len to, že dané heslo sa dá použiť len pre jednu transakciu.

        V obchodnej sfére je kryptografia potrebná kvôli zamedzeniu premyselnej špionáže. Ak je niekto taký, kto si myslí, že je to možné iba vo filmoch, tak sa veľmi mýli - to, že sa o tom nepíše v bulávrnych časopisoch ešte neznaméná, že to neexistuje. Veľké spoločnosti používajú potrebnú kryptografiu aby sa chránili aj pred systémami typu napríklad Echelon. 

        V neposlednom rade je potrebné spomenúť aj súkromnú sféru. V nej ide prevažne o zabezpečenie privátnej komunikácie (e-mail) kde dominuje PGP (Pretty Goog Privacy). Reálnou hrozbou je hlavne odpočúvanie a čítanie súkromnej korešpondencie.

        Na záver by som rád uviedol jedno základné pravidlo bezpečnostnej politiky:

"Prostriedky, ktoré je potrebné vynaložiť na prelomenie bezpečnosti, by mali byť vždy vyššie ako cena toho, čo je možné porušením bezpečnosti získať" 
Na co mi moze posluzit PGP?

PGP (Pretty Good Privacy) mi dava moznost ochranit postu a subory so zarukou sukromia, autenticity a pohodlia. Iba adresat posty ju moze skutocne citat. Autenticita je zabezpecena systemom digitalnych podpisov. Digitalny podpis poskytuje jednoznacnu informaciu o pisatelovi posty a zarucuje,ze posta nebola po jeho podpise zmenena. Pohodlie je zabezpecene metodou verejnych klucov, cize nie su potrebne ziadne hesla a klucove subory prenasane utajenymi a bezpecnymi cestami. 

Pomocou PGP mozem odosielanu postu podpisat. Adresat sa moze presvedcit, ze ide naozaj o postu odo mna. Odosielanu postu mozem zasifrovat. Rozsifrovat ju moze iba adresat. Ak dostanem podpisanu postu, mozem sa presvedcit, ze pochadza od autora podpisu a nebola zmenena alebo sfalsovana niekym inym. Ak dostanem zasifrovanu postu, mozem ju citat iba ja. 

Pri pouzivani PGP ide o zasadne inu a dokonalejsiu metodu sifrovania ako je metoda popisana v Mozem zasifrovat text odosielanej posty?. 

